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Por qué asistir a este Taller

Las amenazas que enfrentamos en el mundo digital actual son cada vez
mas complejas y sofisticadas. Realizar una adecuada gestion de las
mismas, puede suponer la diferencia entre una organizacion avanzada
y reconocida por sus buenas practicas, y otra que pueda enfrentarse a
sufrir pérdidas de diversa indole en materia operativa, financiera y, en
definitiva, reputacional.

Todo ello afecta también a las corporaciones colegiales (Consejos
Generales y Superiores, Colegios de ambito nacional, Consejos
autonémicos y Colegios territoriales). Especialmente, si atendemos a
las especificidades de funcionamiento dada su doble naturaleza publica
y privada.

Por ello, es fundamental saber identificar los riesgos asociados al uso
de las nuevas tecnologias que emplean las organizaciones en su
desempefio habitual. En consecuencia, la ciberseguridad debe
integrarse en la labor de compliance institucional. De ese modo,
permitira implementar las medidas, herramientas y controles para
reconocer los riesgos y abordar su tratamiento para mitigarlos,
eliminarlos o, incluso, gestionar incidentes de seguridad una vez
acaecidos.

Asimismo, es preciso considerar el escenario normativo, cada vez mas
amplio, vinculado a la ciberseguridad, el cual requiere de un analisis
genuino para ver como impacta en cada tipo de organizacion y empresa.
Abonar la cultura de compliance emerge, asi como un escudo de
proteccién institucional y generador de confianza para la sociedad.

Por ello, y, en el marco del convenio firmado por Unién Profesional y

ARANZADI LA LEY Formacién se ha preparado conjuntamente este
Taller practico: La Ciberseguridad, componente estratégico de las
organizaciones
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Taller practico

La Ciberseguridad, componente
estratégico de las organizaciones

El factor tecnoldgico de la cultura de compliance

Detalles del programa

Fecha: 22 de mayo de 2024

Duracioén: 2 horas

Horario: De 16:00hs a 18:00hs
Modalidad on line: Streaming en directo
Precio: 185,00€

*15% dto Colegiados = 157,25€

Objetivos

e Abordar desde una perspectiva juridico-practica los
principales desafios a los que se enfrentan las entidades
tanto publicas como privadas en materia de seguridad.

e Profundizar en la normativa aplicable y en como gestionar
la ciberseguridad en nuestras organizaciones, asi como
cudles son las medidas y controles para reducir los
riesgos.

e Conocer las consecuencias derivadas de un posibles
incidente de seguridad.

e Realizar egjercicios practicos para conocer si nuestros
datos han sido expuestos.

Dirigido a

A los miembros de las Juntas de Gobierno, gerencia y personal
responsable de las labores de cumplimiento de los Consejos
Generales y Superiores, asi como de los Colegios Provinciales y
colegiados que quieran profundizar en esta materia.
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Ciberseguridad. Aspectos esenciales del marco normativo nacional; y europeo:
RGPD, ENS, DORA, NIS2, CRA.

Incidentes en materia de ciberseguridad: Tendencias, consecuencias
contractuales, regulatorias y reputacionales. Un vistazo a la darkweb.

Gestion de riesgos en materia de seguridad, y su integracion en la funcion de
compliance de una corporacion colegial/empresa de servicios profesionales.

La seguridad de los datos: Controles y medidas de seguridad destinadas a
mitigar los riesgos basadas en estandares internacionales.

¢He sido victima de un incidente de seguridad? Ejemplos practicos de ataques de
ingenieria social: Phishing, credenciales en la darkweb, y metadatos.

Herramientas de IA y la importancia de mantener la confidencialidad de nuestra

informacion.

Decalogo de seguridad para el dia a dia.

Ponente

Jesus Yanez

Jesus es socio de las areas de privacidad, cumplimiento
normativo y ciberseguridad de ECIJA y cuenta con mas de
veinte afios de experiencia en el asesoramiento técnico y
juridico en dichas areas de practica. Con una amplia
trayectoria profesional, que inicié en la filial de IBM en
Espafia y posteriormente al frente del area técnico-juridica
en distintas consultoras, Jesus ha liderado en los ultimos
afos importantes proyectos de consultoria vy
asesoramiento juridico/técnico con vocacion internacional
a grandes cuentas en materia de Seguridad de Ia
Informacién, Compliance y Nuevas Tecnologias.

Licenciado en Derecho por la Universidad de Valladolid,
Master en Derecho de Nuevas Tecnologias de la
Informacién y de la Comunicacién por la Universidad
Pontificia de Comillas y Curso Superior en Seguridad
Informatica y Sistemas por la Universidad Rey Juan Carlos
de Madrid, Jesus es especialista implantador SGSI (Aenor),
especialista en Seguridad de Sistemas y Redes por la
Universidad Nacional a Distancia (UNED) y ha sido
reconocido por Client Choice Awards y Best Lawyers como
mejor abogado en IT del mercado espafiol. Jesus fue
reconocido recientemente por Financial Times como uno
de los abogados mas innovadores en Europa continental.
Jesus cuenta con las certificaciones CISA, CISM, CDPSE,
ITIL, 27001 Lead Auditor y Europrise Legal & Technical.
Expert.

ALL

Metodologia

El programa se imparte en modalidad e-learning en el Campus
Virtual de ARANZADI LA LEY Formacion, donde se considera
imprescindible el aprovechamiento de los procesos interactivos
de ensefianza-aprendizaje, fundamentados en nuestra
comunicacion activa y constante interconexién entre el
profesorado y el alumnado con variados Recursos Formativos.

El contenido del Taller se estructura en diferentes conceptos
clave mediante un enfoque claro, sencillo y pragmatico para
abordar la materia.

Con este Taller buscamos un espacio donde compartir con un
enfoque tedrico-practico en torno a la aplicacion y aprendizaje
de buenas practicas en ciberseguridad. Al final de la sesion
tendremos la posibilidad de realizar consultas y compartir
experiencias con el docente a cargo.

Considerando que es una tematica de gran interés para las
corporaciones colegiales y, en el marco del convenio firmado
por Unién Profesional y ARANZADI LA LEY Formacion, se ha
preparado conjuntamente el Taller La Ciberseguridad,
componente estratégico de las organizaciones. (Nos
acompafas?

PARA MAS INFORMACION:

Abierto el proceso de inscripcion. 15%dto. Colegiados

Alicia Calderon

Formacién In Company | Innovacion educativa
Gracias Cuentas e Instituciones

669 81 41 58
alicia.calderon@aranzadilaley.es
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